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12.11 Gerenciar privacidade e protecao de dados pessoais

O CONSELHO DE ADMINISTRACAO DO SERVICO FEDERAL DE PROCESSAMENTODE
DADOS - SERPRO, no uso das competéncias que lhe atribui o art. 19, inciso Il do Estatuto
Social do Serpro,

@ DELIBERA

1.0 Alterar a Politica Serpro de Privacidade e Protecdo de Dados - PPPD, conforme Anexo 1,
com o objetivo de direcionar estrategicamente a implementacdao e manutencao das praticas
corporativas de privacidade e prote¢dao de dados no SERPRO

2.0 Cancelar a Deliberacdo GE-018/2020, de 31 de dezembro de 2020.
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1.0 OBJETIVO

Estabelecer diretrizes para a implementacdo e manutencao das praticas corporativas
de privacidade e protecao de dados no SERPRO, em alinhamento com os requisitos
de negdcio e em consonancia com os principios estabelecidos no Art. 6° da Lei Geral
de Protecdo de Dados Pessoais - LGPD.

2.0 AMBITO DE APLICACAO

Todos os 6rgaos da empresa e todas as partes interessadas, conforme indicados no
Programa de Governanca em Privacidade e Prote¢do de Dados Pessoais do Serpro -
PGPPD.

3.0 DEFINICOES
Para efeito desta Politica, entende-se por:

a) Privacidade: Direito fundamental que tem por objeto os comportamentos e
acontecimentos atinentes aos relacionamentos pessoais em geral, as relacdes
comerciais e profissionais que o individuo ndo deseja que torne publico e que
sao merecedores de tutela nos confrontos que nao justifiquem ingeréncias,
interferéncias ou outras formas indevidas de indiscricao;

b) Encarregado pelo tratamento de dados pessoais: empregado nomeado,
por ato do Diretor Presidente, para atuar como canal de comunica¢do entre
controlador, titulares de dados pessoais e Autoridade Nacional de Protecdo de
Dados - ANPD;

c¢) Dado Pessoal (DP): ¢é toda informacdo relacionada a pessoa natural
identificada ou identificavel;

d) Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

e) Rede SERPRO de Privacidade e Protecao de Dados (RSPPD): rede de
profissionais que tem como objetivo internalizar, sob a coordenacdo e
supervisao da equipe do Encarregado pelo tratamento de dados pessoais, as
acdes necessarias para adequacdo do SERPRO a Lei Geral de Protecdo de Dados
- LGPD, bem como a disseminacdo de conhecimento, adoc¢do de boas praticas e
apoio a elaboracdo e implementacao de normas e processos relacionadas a
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privacidade e protecdo de dados pessoais (PPD) nas unidades organizacionais,
de modo igualmente alinhado com o Comité Estratégico de Governanca, Riscos,

Controles e Seguranca da Informacao -COGRS;

f) Partes interessadas: pessoas naturais, como os titulares de dados pessoais,
empregados, prestadores de servicos, membros da diretoria e do conselho de
administracdo; pessoas juridicas, autoridades publicas, agéncias ou qualquer
outra entidade, que possa afetar, ser afetada ou perceber que é afetada por
uma decisdao ou atividade relacionada ao tratamento de dados pessoais no

ambito de atuacdo do Serpro;

g) Sistema de Gestao de Privacidade da Informacao (SGPI): sistema de gestao
da seguranca da informacdo que considera a protecdo da privacidade como

potencialmente afetada pelo tratamento de dados pessoais;

h) Titular de Dados Pessoais: pessoa natural a quem se referem os dados

pessoais que sdo objeto de tratamento;

i) Protecao de Dados Pessoais: Direito fundamental, ligado a dignidade da
pessoa humana, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da

pessoa natural;

j) Terceiro: pessoa natural ou pessoa juridica, autoridade, agéncia, ente ou
6rgdo do Poder Publico que ndo seja o titular dos dados, nem o controlador,
nem o operador e nem 0s seus prepostos autorizados a tratar os dados

pessoais;

k) Controlador: pessoa natural ou juridica, de direito publico ou privado, a

guem competem as decisdes referentes ao tratamento de dados pessoais; e

I) Operador: pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome do controlador.
4.0 PRINCIiPIOS

Os principios enunciados nesta politica serdo observados por toda a organizacao,

juntamente com os principios legais que regem o tema.
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4.1 Da finalidade

O SERPRO apenas trata dados pessoais para propoésitos legitimos, definidos,
devidamente informados ao titular e ndo podera trata-los de forma incompativel com
essas finalidades.

4.2 Da adequacao

Em consonancia com o principio anterior, o tratamento dos dados pessoais pelo
SERPRO devera ser compativel com as finalidades informadas.

4.3 Da necessidade

A finalidade informada ao titular ou prescrita em lei, regra ou contrato devera
constituir o limite do tratamento dado. Esse tratamento ndo devera ser maior que o
minimo necessario ao atingimento desses fins, com razoabilidade, proporcionalidade
e moderacao.

4.4 Do livre acesso

O SERPRO devera garantir ao titular o livre acesso por meio de consulta facilitada e
gratuita sobre seus dados, a forma de tratamento, sua durac¢do e o eventual
compartilhamento de seus dados.

4.5 Da qualidade dos dados

O SERPRO devera garantir que os dados tratados observardao elevado nivel de
exatidao, clareza, relevancia e atualizacdao em beneficio do tratamento que realiza ou
gue venha a realizar em seu nome ou em nome de um Controlador.

4.6 Da transparéncia

O SERPRO devera informar ao Titular, de forma clara, precisa e acessivel por meio de
avisos de privacidade, termos de uso ou mediante requisicdo expressa para o
exercicio de seus direitos assegurados na legislacdo, sobre o tratamento de dados
pessoais e 0s respectivos agentes de tratamento quanto aos contextos de tratamento
e solucdes digitais que contenham dados pessoais nos quais seja o controlador, salvo
nos casos em que houver excec¢ao prevista na legislacao.

4.7 Da seguranca

O SERPRO devera manter a Politica Corporativa de Seguranca da Informacao alinhada
com esta Politica visando garantir a integridade dos processos de seguranca da
informacdo e do acervo de normas de seguranca, a manutencao da estrutura prépria
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de seguranca da informac¢do e da infraestrutura de tratamento de incidentes,
monitora¢do, forense computacional, gestdo de continuidade, gestao de riscos de
seguranca, conformidade de seguranca, desenvolvimento seguro, controle de acesso
e gestdo de identidade, em consonancia com a LGPD e adequadas as técnicas de
tratamento de dados pessoais disponiveis a época em que realizado.

4.8 Da Prevencao

O SERPRO devera garantir ado¢ao de medidas preventivas, bem como, manter
adequada infraestrutura de backup, redundancia, guarda de logs para os servi¢os que
tratem dados pessoais, além do conjunto de medidas que garantam o tratamento de
incidentes e a pronta recuperacao dos dados e das informacgdes, além de zelar pela
manutenc¢do do nivel de resiliéncia.

4.9 Da nao discriminagao

No ambito do SERPRO é vedado o tratamento de dados com fins discriminatérios
ilicitos ou abusivos, devendo manter tratamento igual a pessoas em situa¢des iguais.

4.10 responsabilizacao e prestacao de contas

Todos os gestores do SERPRO deverdo ser obrigados a prestar informacdes relativas
aos servicos de tratamento de dados pessoais, a identificacdo de riscos e
vulnerabilidades, caso seja solicitado, e a cumprir as normas vigentes e adotar
medidas eficazes para a corre¢dao de rumos e a conformidade, observadas suas areas
de competéncia. Os empregados tratardao os dados pessoais com responsabilidade e
conforme preconizado nesta Politica e na legislacao.

5.0 PREMISSAS

5.1 A presente Politica alinha-se institucionalmente a Politica Corporativa de
Seguranca da Informacdo e a Politica de Governanca de Dados, que estao
subordinadas e integradas a governanca corporativa da qual sdao instancias internas
de apoio.

5.2 Os dados pessoais, a privacidade e o acesso do titular a propria informacdo sao
protegidos em todos os niveis da organizacdo, tanto no ambito da gestdo interna
como no ambito de negdécios. Para tanto sdo considerados os direitos a
autodeterminacdo informativa, a informacdo, a liberdade de expressao, a opinido, a
inviolabilidade da intimidade, a honra e a imagem dos titulares de dados pessoais e
do consumidor, e os fundamentos do desenvolvimento tecnolégico e inovacdo, da
livre iniciativa, do livre desenvolvimento da personalidade e da cidadania.
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Neste sentido, o SERPRO:

a) trata dados pessoais obtidos diretamente de seus empregados para fins de
gerenciamento de pessoas, incluindo contratacdo, implantacao, remuneracdo,
beneficios, gestdo de desempenho, disciplina e rescisao, bem como para fins de
contato de emergéncia;

b) trata dados pessoais, em nome de seus clientes, de acordo com o
estabelecido em contrato e na legislacao;

C) coleta dados pessoais através de visitas aos sitios de clientes e a repositérios
previamente autorizados;

d) pratica transferéncia internacional de dados, igualmente, nos termos da
legislacao;

e) pratica uso compartilhado de dados mediante clausulas formais de convénios,
contratos e instrumentos congéneres e em conformidade com a legislacao de
protecdo de dados nos negdcios que realiza na qualidade de Controlador; e

f) ndo compartilha, na qualidade de Operador, os dados que trata, salvo
mediante prévia autoriza¢ao formal do Controlador e nos termos do disposto na
alinea “e” e nem divulga os dados que trata, exceto nos seguintes casos:

f1) quando é solicitado o uso compartilhado com entidades publicas, nos
termos da legislacao; e

f2) quando solicitado pelas autoridades policiais e judiciais a presta¢ao de
informacgdes ou dados pessoais sob seu controle.

5.2.1 A guarda dos dados pessoais sera limitada ao minimo necessario para a
finalidade pela qual os dados foram coletados e respeitara a legislacdo e as normas
atinentes ao tema.

5.2.2 Cabera a direcdo da empresa a manutencdo do SGPI - Sistema de Gestdo de
Privacidade da Informacdo, bem como o dever de zelar para que a organizacao
cumpra os requisitos de adequac¢ao a legislacdo por todos os administradores e
empregados.

5.2.3 O acesso aos dados pessoais em que o SERPRO é o controlador ou sob sua
guarda como operador ndo garante direito sobre esses dados, assim como nao
confere permissdao para liberar o referido acesso a outras pessoas, quando nao
autorizadas.
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5.3 A instancia interna de apoio a governanc¢a corporativa no tema “Privacidade e
Protecdo de Dados” é exercida pelo Diretor-Presidente - DP, e sua coordenacdo se
dara pelo Encarregado pelo tratamento de dados pessoais, que se reporta
subsidiariamente ao Conselho de Administracdo e ao Conselho Fiscal e conta com o
apoio do Comité Estratégico de Governanca, Riscos, Controles e Seguranca da
Informacao - COGRS, conforme Anexo 1A.

5.3.1 A governanca de dados praticada pelo SERPRO integra o nivel executivo - da
governanca de privacidade e se submete aos termos da presente Politica - PPPD e ao
correspondente Programa - PGPPD, no que diga respeito a dados pessoais.

5.4 Governanca de dados constitui um dominio proprio de governanca fora do
dominio “privacidade/protecdo de dados”, e constitui uma estrutura inerente a uma
organizacao que atua em negocios fortemente providos de robusto suporte a TI.

5.5 O Comité Estratégico de Governanca, Risco, Controle e Seguranca da Informacao -
COGRS, integra colaborativamente o nivel de governanca da privacidade que é, por
Sua vez, instancia interna de apoio a governanca corporativa.

6.0 DETERMINACOES

6.1 A implementacdo, internalizagdao e melhoria continua do SGPI ocorrera por meio
do Programa de Governanca em Privacidade e Prote¢do de Dados Pessoais do
SERPRO - PGPPD.

6.2 O SGPI deverad incluir as diretrizes de gestao do inter-relacionamento do
Encarregado pelo tratamento de dados pessoais com a Autoridade Nacional de
Protecdo de Dados.

6.3 Os dados pessoais sensiveis e os dados pessoais de criancas e adolescentes
deverdo ter tratamento diferenciado, considerando suas diferencas e visando a sua
protecdo e a preservacao da privacidade dos titulares.

6.4 Um documento estratificado da presente Politica podera ser utilizado para dar
conhecimento ao publico, sob a natureza de “aviso”, fazendo as vezes de documento
externo e garantidor de transparéncia e posicionamento geral do SERPRO em matéria
de privacidade, sob o nome “EXTRATO DA PPPD - Politica Serpro de Privacidade e
Protecdao de Dados - PPPD".

6.5 Termos de uso e Avisos de privacidade relacionados a servicos, sistemas, projetos
ou atividades serdao publicados, quando aplicavel, garantindo transparéncia e
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comunicacdo externa, seguindo modelo estabelecido pela area de privacidade e
protecdo de dados.

6.6 Esta Politica é corporativa e ndao se confunde com os avisos publicados e as
politicas referentes a sites, portais, paginas web e outras representacdes correlatas,
que tratarao matéria especifica e em estrito alinhamento com a presente Politica.

6.7 O SERPRO adotara a pratica de concessao de privilégios minimos aos usuarios de
seus sistemas corporativos, atendendo ao principio do menor privilégio (need to know)
e com a segregacao de func¢des, nos processos de trabalho, de forma a reduzir o risco
de modificacdo ndo-autorizada, nao intencional ou o uso indevido dos ativos
corporativos.

6.8 O tratamento de incidentes relacionados a dados pessoais no ambiente do
Serpro, deve estar alinhado com as a¢des descritas na Politica Nacional de Seguranca
da Informacao e da Politica Nacional de Seguranca de Infraestruturas Criticas.

6.9 A adocao de controles de seguranca, de prote¢ao da privacidade e da protecao de
dados devem estar em conformidade com a legislacdo e normas vigentes, atender as
necessidades dos servicos e suportar a evolucdo tecnoldgica, considerando os
resultados da gestdo de riscos e da gestao de vulnerabilidades.

6.10 As culturas de seguranca da informacdo e de privacidade devem ser
permanentemente fortalecidas com observancia do trinbmio “educacao”,
“treinamento” e “conscientizacdo”, de forma a capacitar as pessoas nas suas
atividades e a promover sua sensibilizacdao para os referidos temas.

6.11 A seguranca da informacdo e a privacidade/prote¢dao de dados pessoais deverdo
ser adotadas em todas as etapas do ciclo de vida dos servicos, com o objetivo de
agregar e garantir seguranca e privacidade aos projetos de software, aos produtos
finais e a adocdo de novas tecnologias.

6.12 A atuacdo dos administradores e empregados do SERPRO no tratamento de
dados devera ser orientada pela implementacdo e oferecimento de aplicacdes que
tratem a privacidade e prote¢do de dados com prevaléncia e antecedéncia aos demais
fatores. O respeito a privacidade e protecdo de dados ndo devera ser condicionado
por exigéncias ou op¢des do usuario.

6.13 Os gestores deverdao assegurar que os dados e informag¢des em sua estrutura -
inclusive fisica, ndo-digital - estardo devidamente mapeados, identificados,
classificados, controlados em seu acesso e protegidos contra violacdo de dados,
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inclusive por indisponibilidade ao titular.

6.14 Os gestores serdo responsaveis pela garantia de seguranca no tratamento de
dados em curso, assegurando a robustez da via por meio da ado¢do de ferramentas
de seguranca atualizadas.

6.15 Quaisquer contrata¢des de servicos pelo SERPRO deverdo considerar os critérios
de privacidade e protecdo aos dados pessoais, nos termos desta Politica.

7.0 PAPEIS DO SERPRO

7.1 A drea de Governanca em Protecdo de Dados - especialmente o Encarregado pelo
tratamento de dados pessoais - pautara suas decisdes a partir da premissa de que o
SERPRO atua tanto na qualidade de “Operador”, como também na qualidade de
“Controlador”, tanto em nivel corporativo quanto em nivel comercial.

7.2 Nos servicos em que o SERPRO atue como “Operador”, observara rigorosamente
as instrucdes contratuais do Controlador e o respeito a sua Politica de Privacidade,
podendo, ainda, atuar de forma colaborativa, no ambito de sua especialidade, com
vistas ao adequado cumprimento da legislacgao.

7.3 Nas hipoteses em que haja autorizacdo do cliente Controlador, o SERPRO podera
contratar suboperador para realizar o tratamento ou parte dele, sempre em
alinhamento com as instruc¢des do Controlador.

7.4 Suboperador é o fornecedor eventualmente contratado pelo SERPRO, quando
este atua na qualidade de "operador" ou por um "operador”, nas hipoteses em que o
SERPRO seja "controlador", para executar a totalidade ou parte do tratamento de
dados pessoais sob a responsabilidade do operador.

8.0 RESPONSAVEIS

8.1 O Conselho de Administracdo é responsavel por aprovar e monitorar o
cumprimento desta Politica.

8.2 A Diretoria Executiva é responsavel por cumprir e fazer cumprir esta Politica.

8.3 O Diretor-Presidente - DP é responsavel pela implementacdo e monitoracao desta
Politica e pelas orientacdes e esclarecimentos de duvidas acerca do tema.

8.4 O Encarregado pelo tratamento de dados pessoais detém a funcao de intermediar
a empresa em seu relacionamento com os titulares dos dados pessoais tratados e
entre a empresa e a Autoridade Nacional de Protecdo de Dados - ANPD, além de ser o
responsavel por receber reclamacdes e comunicacBes dos titulares, prestar
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esclarecimentos e adotar providéncias; receber comunica¢des da Autoridade Nacional
de Prote¢do de Dados (ANPD) e adotar providéncias, mantendo-a informada do
andamento; propor e revisar periodicamente a politica de privacidade e protecdo de
dados pessoais, submetendo-a a aprova¢ao do Conselho de Administracdo; propor e
conduzir o programa de privacidade e protecao de dados pessoais, submetendo-o a
aprovacao da Diretoria Executiva; zelar pela aderéncia da estrutura organizacional e
dos processos, produtos e servicos do Serpro a Lei Geral de Protecdo de Dados
Pessoais e a sua regulamentacdo e adotar providéncias cabiveis; orientar os
empregados e os contratados do Serpro a respeito das praticas a serem tomadas em
relacdo a protecdo de dados pessoais; coordenar a governanca de privacidade e
executar as demais atribuicdes determinadas pelo Serpro ou estabelecidas em
normas complementares.

8.5 A Superintendéncia de Privacidade e Protecao de Dados Pessoais é a instancia
interna de apoio a governanca corporativa, no tema “Privacidade e Prote¢do de
Dados”, em alinhamento com o Encarregado pelo tratamento de dados pessoais.

8.6 Os demais 6rgaos da empresa sao responsaveis pela observancia desta Politica
em suas areas de atuagao.

9.0 DISPOSICOES FINAIS

9.1 O SERPRO devera dar conhecimento desta Politica a todas as partes interessadas,
assim compreendidos, mas ndo limitados a: os empregados, os terceirizados, 0s
stakeholders e as empresas prestadoras de servico, inclusive com o compromisso
contratual de conformidade com a LGPD.

9.2 O Programa de Governanca em Privacidade e Protecdo de Dados Pessoais do
Serpro - PGPPD contemplara os modelos de governanca e de gestdao da privacidade e
protecdo de dados pessoais, e devera atender as orienta¢des desta Politica.

9.2.1 O Programa devera conter no minimo as determinacdes e procedimentos
acerca de e decorrentes da “Estrutura”, “Ferramentas”, “Responsaveis”, “Manutencdo
do Programa”, “Educacdo/treinamento/conscientizacao”, “Cooperacao
Externa/Parcerias”, “Acompanhamento de Regulamento e de Decisdes”, "Prestacdo de
contas e informacdo sobre a implementag¢ao”.

9.3 A Politica devera ser revisada anualmente, nos dois primeiros anos de vigéncia, e a
cada trés anos, apds este periodo inicial, ou quando verificadas intercorréncias que
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exijam alteracdes significativas nos processos ou estrutura do SERPRO, ou nos casos
em que haja alteracao da legislacao correlata.

9.4 O cumprimento e observancia da presente politica compete a todos os
administradores e empregados do SERPRO e aos servidores publicos e prestadores
de servicos eventualmente em exercicio na Empresa, sob pena de aplicacdo das
sancdes previstas nas normas disciplinares da empresa.
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